Tratamiento de datos biométricos en clubes y entidades

deportivas
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¢Qué es un dato biometrico?

e Son datos personales: identifican a una persona fisica.

* Reglamento General de Proteccion de Datos (RGPD) define los datos

biométricos como “datos personales obtenidos a partir de un

tratamiento técnico especifico, relativos a las caracteristicas fisicas, o~
fisiologicas o conductuales de una persona fisica que permitan o t
confirmen la identificacion unica de dicha persona, como imdgenes a
faciales o datos dactiloscopicos” ' v

e GT29 (antecesor del Comité Europeo de Proteccion de Datos, CEPD): A A d

“son unicos, permanentes o definitivos en el tiempo y la persona no

puede liberarse de ellos, no se pueden cambiar nunca, ni con la edad”.
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Identificacion biométrica vs. Verificacion

biométrica: el Reglamento Europeo de Inteligencia
Artificial (RIA)

Identificacion Verificacion

e Reconocimiento automatizado de e Verificacion automatizada y uno-a-
caracteristicas humanas de tipo uno, incluida la autenticacion, de la
fisico, fisioldgico, conductual o identidad de las personas fisicas
psicologico para determinar la mediante la comparacion de sus
identidad de una persona fisica datos biométricos con los datos
comparando sus datos biométricos biométricos facilitados
con los datos biométricos de previamente.
personas almacenados en una base
de datos.
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Evolucidn de las tecnologias biométricas: opinion
del Centro Criptolégico Nacional (CCN)

Plantillas Biometricas Renovables

Sistemas Biométricos Tradicionales Conclusion del CCN

(RBRs)
* Representaciones matematicas de los rasgos ¢ Son tecnologias biométricas basadas en e “para el nivel alto de sequridad el uso de
de una persona. En lugar de una fotografia, se sistemas de Inteligencia Artificial y Redes sistemas de control de acceso basados en el uso
almacena una relacion entre distintos puntos Neuronales Profundas que permiten la de plantillas biométricas RBR (u otras que
caracteristicos del rostro de una persona como proteccion de la privacidad desde el disefio y puedan surgir en un futuro que presenten
pueden ser la distancia entre los ojos o la por defecto. protecciones equivalentes), evaluados y
proporcidn de la nariz respecto de la boca. e Caracteristicas: certificados conforme a las normas y estdndares
. . ] . . -
Estos datos de la plantilla biométrica son & [rrevarsibles nacionales e internacionales sobre la materia
utilizados para comparar nuevas imagenes de la . i ini i i
Y p g e Andnimas, e A dia de hoy la Unica tecnologia que permite
persona que se capturen en el momento de . . identificar adecuadamente a una persona, sin
_ - e Cifrado en origen
tratar de identificarla. suponer un riesgo alto para sus derechosy
_ ) * Uso controlado ) o S
¢ Su tratamiento supone un alto riesgo para la libertades, similar a la verificacion manual por
N - * No interoperable o
privacidad de las personas fisicas. una persona fisica, son las RBRs, lo cual supone
e Privadas

la mayor garantia existente para regular

* Tratamiento de los datos: riesgo bajo cualquier control de acceso fisico
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AEPD - Procedimiento sancionador
482/2023 contra el C. A. Osasuna

Aspectos

clave de la
resolucion

El consentimiento

4 N\
Insuficiente justificacion

de necesidad de

Situacion de
desequilibrio

Base legitimadora
insuficiente

Inadecuacion de la EIPD

tratamiento de los datos
biométricos

\. J

\_

J
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Diferencias del caso C.A. Osasuna con las
entidades de ACEDYR

* Formas de identificacion de
los usuarios mas garantistas

*Sensores de proximidad N, 567
adicionales 'R

* Accesos nominativos: en " —
Osasuna no siempre | L

nominativo
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Recomendaciones

Disponer de procedimientos de homologacién de proveedores: compromiso manifiesto con la privacidad. Se recomienda

solicitar a dicho proveedor un certificado de adecuacion elaborado por un tercero.

Antes de efectuar cualquier tratamiento de datos personales, realizar un analisis de riesgos y, en caso de tratamiento de datos

biométricos, una Evaluacion de Impacto en materia de Proteccion de Datos.

En caso de dudas sobre la viabilidad de un determinado tratamiento con anterioridad al mismo, es recomendable plantear una
consulta a la AEPD en los términos establecidos en el articulo 36 RGPD: EIPD de resultado riesgo alto y medidas de mitigacion
insuficientes conforme al estado de la tecnologia. Excepcionalmente, cabria una posibilidad de realizar una consulta a la AEPD
cuando el responsable ya esté efectuando ese tratamiento, pero exista un cambio sustancial en |la naturaleza, alcance, contexto
o riesgos ajenos al responsable y que no se hubieran tenido en cuenta en el momento de comenzar la actividad de

tratamiento.

Entre las opciones de identificacién (1: N) y la de verificacion (1:1) el riesgo de la segunda es inferior al de la primera.

Respecto de aquellos clubes y entidades que aln no dispongan de un sensor adicional de proximidad para la activacion de la

camara, se recomienda la implementacion.
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Reciente sancion de La Liga (PS-484-2023)

* La AEPD sanciona a La Liga con una multa de 1 millon de
euros por implementar un sistema de reconocimiento
biométrico para el acceso a las gradas de animacion de r'.c

los estadios sin garantias suficientes. 3‘
(

* Motivo de sancion: Ausencia de evaluacion de impacto
N\

(EIPD) que justificara la necesidad, idoneidad y

proporcionalidad del tratamiento de datos biométricos.

ps-00484-2023.pdf Q LEEGALTECH



https://www.aepd.es/documento/ps-00484-2023.pdf

iGracias!
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